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Myrkkyä verkosta
Otsikko on lainaus Honeywell Suomen syyskuisen seminaarin 
turvallisuutta käsitelleestä sessiosta, jossa asiantuntijat kertoi-
vat yrityksiin kohdistuvista moderneista uhkista ja tietoverkkojen 
väärinkäyttömahdollisuuksista.

Raskaan sarjan esimerkki jo konkretisoituneesta uhasta on Stuxnet-
tietokonemato, joka kykenee vakoilemaan ja uudelleenohjelmoimaan 
teollisuuden järjestelmiä. Tuholainen löytyi iranilaisen ydinvoimalan 
rikastuslaitoksesta, jonka tietokoneita ei ollut – turvallisuussyistä – 
kytketty internetiin. Pääsy järjestelmään onnistui ilmeisesti saastute-
tun muistitikun välityksellä.

Viimeistään nyt on pakko tiedostaa, että ilman ajan tasalla olevaa 
turvajärjestelmää vastaavaa voi tapahtua missä vain, myös meidän 
firmassa.

Uhka ei aina tule ulkoa. Organisaatioiden toimintaa voivat häiritä 
myös nykyiset tai entiset työntekijät, jotka syystä tai toisesta hautovat 
sisällään vihaa. Riski kasvaa saneerausten ja irtisanomisten aikoihin. 
Kostonhaluinen työntekijä voi sabotoida koko organisaation järjestel-
miä tai kiusata anonyymisti valitsemiaan uhreja.

Mitä yksittäinen työntekijä voi tehdä? Tarkkailla tovereitaan ja 
raportoida poikkeavuuksista?

Tavanomaisista kahvihuonejupinoista ja facebook-lohkaisuista ei 
kannata välittää eikä kaverin luottamusta pettää. Mutta jos työtoverin 
persoonassa, käytöksessä tai puheissa ilmenee huolta herättäviä 
muutoksia, asian voi tilaisuuden tullen ottaa puheeksi ja kysyä, mitä 
toiselle kuuluu.

Jos vastaukset pikemminkin kasvattavat kuin hälventävät huolta, 
käynti esimiehen juttusilla voi olla paikallaan. Esimieheltä vaaditaan 
viisautta tilanteessa, jossa työntekijä näyttää vielä noudattavan työ-
paikan sääntöjä mutta osoittaa eri tavoin vihamielisyyttä.

Kokeneen turvallisuusasiantuntijan Kari Holmströmin mukaan 
varhaisen puuttumisen strategia on useimmiten toimivin. Monessa 

tapauksessa on parasta nostaa kissa pöydälle, 
paljastamatta tietenkään mahdollista 

huolenkertojaa.
Tärkeää on kohtaaminen ja 
kuunteleminen. Ihmisten väli-

sessä kanssakäymisessä 15 
prosenttia viestinnästä tulee 
sanojen kautta, kaikki muu 
sanattomasta viestinnästä, 
ilmeistä, äänenpainoista 
ja ruumiinkielestä. Jos 
viestintä tapahtuu ver-
kon välityksellä, sanojen 
merkitys kasvaa sataan 
prosenttiin ja totuus on 
paljon helpompi kätkeä.
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